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原文链接：https://www.nxp.com/docs/en/applicationnote/AN12527.pdf 

 

1. PRINCE简介 

PRINCE 算法用于对 LPC55Sxx 的片上闪

存的内容进行实时加密/解密操作。与 AES 

相比， PRINCE 的速度更快，因为它无需

增加额外延迟即可进行解密和加密。 

PRINCE 在数据读取或写入闪存时操作，而

无需先将数据存储在 RAM 中，然后再加密

或解密到另一个内存空间。PRINCE 以 64 

位的块进行操作，采用 128 位的密钥。 
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此功能对于资产保护非常有用，例如加密应用程序代码、加密数据和启用安全闪存更新。 

 
 

片上闪存分为三个区域进行加密/解密。这些区域被称为保密区域。LPC55Sxx 支持三个区域的

加密和解密，即为保密区域。每个保密区域位于闪存内的 256 kB 地址边界处。对于

LPC55Sxx 中 640 kB 的闪存，前两个保密区域的大小为 256 kB，第三个为 128 kB。对于其

他大小的闪存，可以通过配置寄存器 BASE_ADDRn 的 [19:18] 位来设置区域范围。如果

BASE_ADDR1 中的 [19:18] 位为 0x0，则区域 1 将覆盖 0x0 到 0x3FFFF 闪存地址。在本应用

笔记中，以 640 kB 闪存大小为例，每个区域覆盖不同的闪存地址范围。 

 

每个保密区域可细分为 8 kB 的子区域。可以为每个子区域启用或禁用 PRINCE 加密/解密。

启用的子区域不需要是连续的。 

 
 

每个保密区域都有一个专用密钥和一个初始化向量 (IV)。这允许多个镜像驻留在具有独立加密

基础的闪存中。密钥通过内部硬件接口从片上 SRAM PUF 获取，不会将密钥暴露在系统总线

上。 

 

 

 

 

©  2016 NXP B.V. 

https://www.nxp.com/docs/en/applicationnote/AN12527.pdf


NXP Semiconductors 

Asymmetric Cryptographic Accelerator CASPER, Rev. 4, 10/2020 
 

NXP Semiconductors                                                                                                                                                                                                2/8 

 

 

图 1 显示了一个示例，其中为不同的 PRINCE 区域分配了不同的内存区域。标有“c”的子区域

为“保密（crypto）”已启用，即加密和解密都启用。灰色子区域代表未使用。 

图 1. PRINCE 对于 512KB 内存映射的配置 

图 2 显示了一个示例，其中区域 0 和区域 1 覆盖相同的 256 KB 内存区域。这样，客户可以在

具有 256 KB 闪存的芯片中，使用不同的密钥来加密二级引导加载程序和应用程序代码。 

图 2. PRINCE 对于 256KB 内存映射的配置 

 

2.PRINCE 按步骤演示 

用于 PRINCE 加密/解密的密钥需从片上 SRAM PUF 获取。密钥存储库存储在闪存的 FFR 区

域中，地址为 0x9E600，其中包含设备的激活码和各个 PRINCE 区域的 PRINCE 密钥的密钥码。

PRINCE 密钥通过内部硬件接口分发，不可通过软件访问。每次复位时，引导 ROM 读取密钥库并

将 PRINCE 密钥重建到 PRINCE 引擎中。 

 

BLHOST 实用程序可用于向 LPC55Sxx 设备授发密钥。授发过程中，激活码和密钥码最初存储在

设备的内部 SRAM 中，随后存储到 PFR 区域。 
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blhost.exe -p COM108 -- get-property 1 

blhost.exe -p COM108 -- key-provisioning enroll 

blhost.exe -p COM108 -- key-provisioning set_key 7 16  

blhost.exe -p COM108 -- key-provisioning set_key 8 16 

blhost.exe -p COM108 -- key-provisioning set_key 9 16 

 

让设备进入 UART ISP 模式并打开 BLHOST。 
 

2.1. PRINCE相关的PUF密钥存储设置 

在以下示例中，您可以看到在 ISP 模式下从 PC blhost 应用程序向设备发出的命令序列，用以生

成正确的 PRINCE 启用的密钥存储。密钥存储保存到设备的 PFR 中，并在安全引导期间由引导

ROM 访问。 

警告 

在芯片的整个生命周期内，每个设备只执行一次密钥授发注册操作。理想情况

下， set_key/write_key_nonvolatile 操作最好在芯片的整个生命周期内执行一

次。换句话说，在完成密钥授发后不需要再次执行这些命令。PRINCE 配置和

闪存擦除/编程可以在以后重复进行。 

注意 

本应用笔记中的实验使用 1B 修订版芯片。

警告 

执行 key-provisioning write_key_nonvolatile 步骤后，芯片必须通过复位脚或上

电复位，这样新的 密钥才能成功发送到 PRINCE 引擎。 

 

1. 打开 blhost PC 工具，使用 UART 连接到处理器（本例中UART 为 COM108）。在复位阶段

按下 ISP 引脚，使处理器进入 ISP 模式。 

2. 获取 bootROM 的版本并检查通信的可用性。 
 

 

3. 生成设备激活码并将其存储到密钥存储结构中。 
 

 

4. 生成随机 PRINCE 区域 0。（PRINCE 区域 0 密钥类型=7） 
 

 

5. 生成随机 PRINCE 区域 1。（PRINCE 区域 1 密钥类型=8） 
 

 

6. 生成随机 PRINCE 区域 2。（PRINCE 区域 2 密钥类型=9） 
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7. 将钥匙存储保存到闪存的 PFR 页 
 

blhost.exe  -p  COM108 -- key-provisioning  write_key_nonvolatile 0  

 

8. 按下复位引脚或重新上电以重置设备。 

 

2.2. PRINCE 区域设置 

 
对于 PRINCE 加密和解密，保密操作的区域和子区域是要配置的。这可以通过 ISP 命令

“configure-memory”来完成。必须使用以下数据结构调用此命令。 
 

 

图 3. configure-memory 命令的结构 

将结构加载到 RAM 存储区中并使用以下序列调用“configure-memory”命令： 

警告 

加密区域的长度必须等于之后要擦除的范围和要编程的范围。因此，必须在您

创建的二进制文件的末尾填充某些内容以使长度相符。 

 

1. 使用 UART 再次连接到处理器（在本例中，UART 为 COM108）。在复位阶段按下 ISP 引

脚，使处理器进入 ISP 模式。 

2. 获取 bootROM 的版本并检查通信的可用性。 
 

blhost.exe  -p  COM108 -- get-property 1  

 

3. 区域选择（本例中为区域 0）。 
 

blhost.exe  -p  COM108 -- fill-memory  0x20034000 4 0x50000000  



NXP Semiconductors 

Asymmetric Cryptographic Accelerator CASPER, Rev. 4, 10/2020 
 

NXP Semiconductors                                                                                                                                                                                                5/8 

 

 

4. 加密区域的起始地址（本例中为地址 0x0）。 
 

blhost.exe  -p  COM108 -- fill-memory  0x20034004 4 0  

 

5. 加密区域的长度（本例中为 0x10000）。 
 

blhost.exe  -p  COM108 -- fill-memory  0x20034008 4 0x10000  

 

6. 采用 RAM 中准备好数据结构，调用配置内存命令。 
 

blhost.exe  -p  COM108 -- configure-memory  0 0x20034000  

 
警告 

完成上述配置命令后，不要复位电路板、继续执行命令来擦除闪存以及加载镜

像。 

 

根据此命令，PRINCE 被配置为闪存加密。 

注意 

PFR 区域应该被排除在 PRINCE 加密区域之外。也就是说，配置数据结构中

的起始地址和长度设置必须避免与 PFR 区域重叠。 

 
2.3. 擦除闪存并上传镜像 

“PRINCE 擦除检查器”已放置在引导 ROM 中，它可以立即检查由一个或多个子区域组成的整个

PRINCE 启用区域是否被擦除。类似地，“PRINCE 闪存写入检查器”也放置在 ROM 代码中，用

以立即检查由一个或多个子区域组成的整个启用区域是否被编程。要加载 PRINCE 即时加密的镜

像，请使用 blhost 工具发出以下 ISP 命令序列： 

 

 

警告 

如果加密区域的长度为如上所述的 0x10000，则擦除和编程区域应设置为 

0x10000。二进制文件大小也必须为 0x10000。 

[准备]： 

注意 

本应用的相关软件项目以 LPC5569 芯片为核心。对于其他型号的芯片，用

户应创建相应的 SDK 项目和二进制文件。 
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打开并编译一个 LPC55Sxx 项目，创建二进制文件。将内容（即 0x55）填充到二进制文件中，

使其大小为 0x10000 字节。本例使用一个名为 hello_world_0x10000_size.bin 的文件，该文件来

自SDK，已被扩充到 0x10000 字节。 

禁用一个 PRINCE 子区域并读取该子区域闪存中的值，可以接收到真实的闪存内容。这意味着可

以验证 PRINCE 功能。有关详细信息，请参见图 4。 

图 4. APP 代码 

 

 
1. 擦除闪存（本例中为 0x10000）。 

 

blhost.exe  -p  COM108 -- flash-erase-region  0x0 0x10000  

 

2. 将镜像加载到闪存中。 
 

blhost.exe  -p  COM108 -- write-memory  0 hello_world_0x10000_size.bin  

 
3. 完成这些步骤后，加载到闪存中的镜像将被加密。 
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注意 

在特定条件下，当部分擦除和编程命令与检查命令一起被发送后，可能会收到

成功的常规响应。此结果不代表允许部分擦除和编程，并可能导致无法控制的

状态。因此，整个 PRINCE 启用区域必须一次全部执行。 

注意 

擦除和编程范围不得超过一个区域大小（256 K 字节）。如果 PRINCE 启用

了多个区域，则擦除和编程应按区域逐个进行。 

 

2.4. 运行代码 

1. 使用 UART 再次连接处理器并打开 CommAssistant。 

2. 按下复位引脚或重新上电以重置设备。 

字符串打印在图 5 中。 

 

 

 

 

 

 

图 5. CommAssistant window 
 

注意 

禁用 PRINCE 后地址 0xF000 的值并不永远是 0x530d8cfb，它基于每个实验

中的特定条件。 

 
3. 修订历史 

表 1 总结了对本文件的更改。

表 1. 修订历史 

 

 
 
 
 
 
 
 
 
 

Rev. 日期 描述 

0 25/10/2019 初始版本 

1 26/05/2020 PRINCE 简介更新 

2 28/10/2020 替换 LPC55S6x/LPC55S2x/LPC552x 的 

LPC55Sxx 

3 2021 年 5 月 11 日 在擦除闪存和镜像上传中添加了一个注释 
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